Тест: Сетевое администрирование (зачет)

	Тест
	Сетевое администрирование (зачет)

	Курс
	Сетевое администрирование (Рицкова Т.И.)

	Описание
	Сетевое администрирование (зачет)

	Автор
	Рицкова Т.И.

	Время на тест
	60 минут

	Тип
	экзамен

	Максимальный балл
	42

	Проходной балл
	25,2 (60 %)

	Вопросов
	42

	Секций
	3

	Перемешивать секции
	[image: image1]

	Окончательный вариант
	[image: image2]


Секция: Сетевые стандарты и протоколы

	Название
	Сетевые стандарты и протоколы

	Вопросов
	10

	Максимальный балл
	10

	Перемешивать вопросы
	[image: image3]

	Представлять вопросов
	80 %


Какой из приведенных ниже текстовых фрагментов является определением понятия "протокол"? (Вес: 1)

	
	[image: image4.wmf]"Цифровая магистраль, связывающая миллионы компьютеров, подключенных к тысячам сетей по всему миру"

	
	[image: image5.wmf]"Совокупность программных, аппаратных и коммуникационных средств, обеспечивающих эффективное распределение вычислительных ресурсов"

	
	[image: image6.wmf]"Формальные правила, определяющие последовательность и формат сообщений на одном уровне"

	
	[image: image7.wmf]"Технология компьютерного способа пересылки и обработки информационных сообщений, обеспечивающая оперативную связь между рабочими группами"




Какой из уровней эталонной коммуникационной модели OSI реализует протоколы http, ftp, smtp? (Вес: 1)

	
	[image: image8.wmf]физический

	
	[image: image9.wmf]транспортный

	
	[image: image10.wmf]сетевой

	
	[image: image11.wmf]сеансовый

	
	[image: image12.wmf]канальный

	
	[image: image13.wmf]представления

	
	[image: image14.wmf]прикладной




Какой протокол определяет соответствие между IP-адресом устройства и его физическим адресом? (Вес: 1)

	
	[image: image15.wmf]ARP

	
	[image: image16.wmf]IP

	
	[image: image17.wmf]NAT

	
	[image: image18.wmf]HTTP

	
	[image: image19.wmf]TCP




Из представленных ниже текстовых фрагментов выберите определение понятия "сеть" (Вес: 1)

	
	[image: image20.wmf]Совокупность программных, аппаратных и коммуникационных средств, обеспечивающих эффективное распределение вычислительных ресурсов.

	
	[image: image21.wmf]Глобальное сообщество мировых сетей, которое использует технологию internet для обмена данными.

	
	[image: image22.wmf]Сложная многопрофильная структура, требующая централизованного управления и различных средств для обеспечения передачи информации между различными приложениями.

	
	[image: image23.wmf]Интерактивная мультимедийная гипертекстовая среда, использующая язык разметки гипертекста и поддерживающая множество протоколов internet.




Какая категория сетей обеспечивает наивысшую скорость обмена информацией между компьютерами? (Вес: 1)

	
	[image: image24.wmf]глобальные сети

	
	[image: image25.wmf]городские сети

	
	[image: image26.wmf]локальные сети




В чем заключается главная роль системы доменных имен (DNS) в процессе установки соединения? (Вес: 1)

	
	[image: image27.wmf]получение IP адреса хоста

	
	[image: image28.wmf]удобство для пользователя при вводе имени хоста

	
	[image: image29.wmf]определение географического местонахождения хоста




Какой IP-адрес из предложенного списка является частным IP-адресом подсети класса С? (Вес: 1)

	
	[image: image30.wmf]191.255.13.21

	
	[image: image31.wmf]192.168.5.141

	
	[image: image32.wmf]145.10.34.3

	
	[image: image33.wmf]12.126.1.130




Совокупность каких элементов однозначно определяет устройство в компьютерной подсети? (Вес: 1)

	
	[image: image34.wmf]физический адрес устройства, IP-адрес, имя, маска подсети

	
	[image: image35.wmf]IP-адрес устройства, маска подсети

	
	[image: image36.wmf]физический адрес устройства, IP-адрес, имя

	
	[image: image37.wmf]физический адрес устройства, IP-адрес, маска подсети

	
	[image: image38.wmf]физический адрес устройства, IP-адрес

	
	[image: image39.wmf]IP-адрес устройства, имя, маска подсети




На рисунке изображен процесс IP-маршрутизации. К какому типу маршрутизации пакетов он относится? (Вес: 1)


[image: image40]
	
	[image: image41.wmf]прямая маршрутизация

	
	[image: image42.wmf]косвенная маршрутизация




На рисунке изображено пространство имен DNS (на примере сети Internet). Укажите на рисунке область, соответствующую доменам верхнего уровня. (Вес: 1)

 top_level [image: image43]
[image: image44]
[image: image45]


Секция: Win2000 Server - cетевое администрирование

	Название
	Win2000 Server - cетевое администрирование

	Вопросов
	26

	Максимальный балл
	26

	Перемешивать вопросы
	[image: image46]

	Представлять вопросов
	70 %


Какие два основных отличия существует между Win2000 Server и Win2000 Prof? (Вес: 1)

	
	[image: image47.wmf]вопросы оптимизации

	
	[image: image48.wmf]предлагаемые службы

	
	[image: image49.wmf]различные системные требования

	
	[image: image50.wmf]занимаемое место на жестком диске




Требуется ли переустановка ОС для повышения роли сервера (Win2000 Server) до контроллера домена? (Вес: 1)

	
	[image: image51.wmf]да

	
	[image: image52.wmf]нет




Требуется ли переустановка ОС для понижения контроллера домена до рядового сервера? (Вес: 1)

	
	[image: image53.wmf]да

	
	[image: image54.wmf]нет




Какой протокол определяет способы обращения и доступа к объектам между клиентом и сервером AD? (Вес: 1)

	
	[image: image55.wmf]TCP

	
	[image: image56.wmf]IP

	
	[image: image57.wmf]ARP

	
	[image: image58.wmf]LDAP

	
	[image: image59.wmf]DNS




Из предложенного списка выберите определение термина "Домен". (Вес: 1)

	
	[image: image60.wmf]логическая группа пользователей и компьютеров (объектов), которые связаны как единица для администрирования и репликации

	
	[image: image61.wmf]контейнеры внутри AD, которые создаются для объединения объектов в целях делегирования административных прав и применения групповых политик в домене

	
	[image: image62.wmf]термин, применяемый для описания совокупности AD деревьев




Из предложенного списка выберите определение термина "Сайт" (речь идет о физической структуре AD). (Вес: 1)

	
	[image: image63.wmf]Совокупность подсетей TCP/IP, между которыми существует высокоскоростное соединение

	
	[image: image64.wmf]Логическая группа пользователей и компьютеров (объектов), которые связаны как единица для администрирования и репликации

	
	[image: image65.wmf]Контейнеры внутри AD, которые создаются для объединения объектов в целях делегирования административных прав и применения групповых политик в домене

	
	[image: image66.wmf]Термин, применяемый для описания совокупности AD деревьев




Для чего создаются организационные единицы (OU) внутри AD? (Вес: 1)

	
	[image: image67.wmf]для объединения объектов в целях делегирования административных прав

	
	[image: image68.wmf]для применения групповых политик в домене

	
	[image: image69.wmf]для объединения объектов в целях осуществления репликации между поддоменами одного дерева




Может ли существовать домен без хотя бы одного контроллера домена? (Вес: 1)

	
	[image: image70.wmf]да

	
	[image: image71.wmf]нет




Можно ли сделать из любого рядового сервера, на котором функционирует Win2000 Server, контроллер домена? (Вес: 1)

	
	[image: image72.wmf]да

	
	[image: image73.wmf]нет




Как называется процесс создания контроллера домена на рядовом сервере (под Win2000 Server)? (Вес: 1)

	
	[image: image74.wmf]повышение роли сервера

	
	[image: image75.wmf]понижение роли сервера

	
	[image: image76.wmf]наследование имени от "родительского" домена




Как вызывается инструмент, который используется для установки (или удаления) Active Directory на сервер? (Вес: 1)

	
	[image: image77.wmf]в строке "Выполнить" набрать dcpromo

	
	[image: image78.wmf]в строке "Выполнить" набрать regedit

	
	[image: image79.wmf]в строке "Выполнить" набрать mmc

	
	[image: image80.wmf]в строке "Выполнить" набрать ntbackup




Каковы цели использования мастера установки AD? (Вес: 1)

	
	[image: image81.wmf]создание нового леса (нового корневого домена)

	
	[image: image82.wmf]добавления контроллера домена к существующему домену

	
	[image: image83.wmf]создание нового дерева и создание нового дочернего домена (поддомена)

	
	[image: image84.wmf]автоматическое создание структуры DNS

	
	[image: image85.wmf]установка и настройка протокола TCP/IP

	
	[image: image86.wmf]создание пользователя с правами администратора домена




Пользователь с какими правами может запустить процесс установки AD? (Вес: 1)

	
	[image: image87.wmf]обычный пользователь с минимальными правами

	
	[image: image88.wmf]пользователь, входящий в группу "Опытные пользователи"

	
	[image: image89.wmf]пользователь, входящий в группу "Администраторы"




Требуется ли предварительная установка и настройка протокола TCP/IP на рядовом сервере для установки на нем AD? (Вес: 1)

	
	[image: image90.wmf]да

	
	[image: image91.wmf]нет




Какой вид имеет основное имя пользователя (UPN) домена? На примере пользователя user1, который существует в домене company.com. (Вес: 1)

	
	[image: image92.wmf]user@company.com

	
	[image: image93.wmf]user.company.com

	
	[image: image94.wmf]user




Какой тип группы выбрать для объединения некоторых пользователей в домене, чтобы обеспечить им доступ к общему сетевому ресурсу на файл-сервере этого же домена? (Вес: 1)

	
	[image: image95.wmf]группа безопасности

	
	[image: image96.wmf]группа распределения




Групповые политики могут применяться на 4-х уровнях. В каком порядке применяются настройки политик разных уровней, начиная с локальных политик? (Вес: 1)

	
[image: image97.wmf]

{79ED2B36-3537



 HYPERLINK "javascript:%20{}" 




	Local (локально) 


	
[image: image100.wmf]

{78B0CAB9-51C4



 HYPERLINK "javascript:%20{}" 




	Site (на уровне сайта) 


	
[image: image103.wmf]

{A14A3C47-04D2



 HYPERLINK "javascript:%20{}" 




	Domain (на уровне домена) 


	
[image: image106.wmf]

{4EE8D299-494F-



 HYPERLINK "javascript:%20{}" 




	OU (на уровне OU, а также на уровне OU, вложенную в данную OU) 


[image: image109.png]




Может ли быть применена групповая политика к встроенным контейнерам, таким как: Users, Computers и т.п.? (Вес: 1)

	
	[image: image110.wmf]да

	
	[image: image111.wmf]нет




Может ли быть применено несколько групповых политик к одному и тому же контейнеру? (Вес: 1)

	
	[image: image112.wmf]да

	
	[image: image113.wmf]нет




Из предложенного списка выберите определение термина "База данных Active Directory". (Вес: 1)

	
	[image: image114.wmf]Место, где хранится вся информация, относящаяся к Каталогу (включая объекты и атрибуты домена), схема, конфигурация и информация Глобального Каталога.

	
	[image: image115.wmf]Инструмент, который используется для установки (или удаления) Active Directory на сервер.

	
	[image: image116.wmf]Логическая группа пользователей и компьютеров (объектов), которые связаны как единица для администрирования и репликации.

	
	[image: image117.wmf]Контейнеры внутри AD, которые создаются для объединения объектов в целях делегирования административных прав и применения групповых политик в домене.




В каком файле хранится база данных AD? (Вес: 1)

	
	[image: image118.wmf]Ntds.dit

	
	[image: image119.wmf]Edb1.log

	
	[image: image120.wmf]Edb.chk

	
	[image: image121.wmf]Res1.log

	
	[image: image122.wmf]Res2.log




Active Directory может рассматриваться как физическая и логическая структура. Что включает в себя логическая часть Active Directory? * (Вес: 1)

	домен
	— 



	дерево
	— 



	лес
	— 



	организационная единица (OU)
	— 



	глобальный каталог
	— 



	контроллер домена
	— 



	сайт
	— 






Active Directory может рассматриваться как физическая и логическая структура. Что включает в себя физическая часть Active Directory? (Вес: 1)

	
	[image: image123.wmf]домен

	
	[image: image124.wmf]дерево

	
	[image: image125.wmf]лес

	
	[image: image126.wmf]организационная единица (OU)

	
	[image: image127.wmf]глобальный каталог

	
	[image: image128.wmf]контроллер домена

	
	[image: image129.wmf]сайт




На каком из представленных рисунков схематично изображена такая структура AD как лес? (Вес: 1)

	
	[image: image130.wmf]

	
	[image: image131.wmf]




Что должен предоставить пользователь в среде Kerberos (например, Win2000) для входа в сеть? (Вес: 1)

	
	[image: image132.wmf]имя пользователя, пароль, имя домена

	
	[image: image133.wmf]только имя пользователя

	
	[image: image134.wmf]имя пользователя и пароль

	
	[image: image135.wmf]имя пользователя, пароль, имя "родного" домена, имя родительского домена




Какими правами должен обладать пользователь для возможности работы в терминальном режиме на удаленном сервере? (Вес: 1)

	
	[image: image136.wmf]правами администратора домена

	
	[image: image137.wmf]правами локального администратора

	
	[image: image138.wmf]правами "опытного пользователя"




Секция: Win2000 Server. Развернутые ответы.

	Название
	Win2000 Server. Развернутые ответы.

	Вопросов
	6

	Максимальный балл
	6

	Перемешивать вопросы
	[image: image139]

	Представлять вопросов
	80 %


В чем заключатся концепция службы Active Directory (AD)? Дайте развернутый ответ. (Вес: 1)



[image: image140.wmf]






Каково главное назначение групповых политик в AD? Дайте развернутый ответ. (Вес: 1)



[image: image141.wmf]






Что включает поддержка базы данных AD? Дайте развернутый ответ. (Вес: 1)



[image: image142.wmf]






Почему протокол Kerberos называют трехголовой схемой аутентификации? Дайте развернутый ответ. (Вес: 1)



[image: image143.wmf]






Ситуация:
Аутентифицированный пользователь хочет получить доступ к удаленным ресурсам своего домена. Однако Kerberos не предоставляет ему такую возможность. В чем может быть причина? Дайте развернутый ответ. (Вес: 1)



[image: image144.wmf]






Каковы режимы функционирования службы терминалов (Terminal Services) и что предусматривает каждый из режимов? Дайте развернутый ответ. (Вес: 1)



[image: image145.wmf]
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